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Estratégia Nacional de Seguranca do Ciberespaco
Luis Borges Gouveia, Raul Carvalho Morgado

Resumo

A aprovacdo da estratégia nacional de seguranca do ciberespacgo representa um momento
basilar para o esforco e afirmacdo nacional neste dominio. A estratégia apresenta as
orientacdes a seguir para a protegao do ciberespaco e, simultaneamente, origina um conjunto
de responsabilidades, oportunidades e desafios que importa analisar no desenvolvimento
deste artigo.

Estas notas foram tomadas a Julho de 2015, um més apds a Resolucdo do Conselho de
Ministros n.236/2015 que aprova a Estratégia Nacional de Seguranca do Ciberespaco, Didrio

da Republica, 12 série - N.2 113 - 12 de junho de 2015.

Palavras-chave: Ciberseguranca, ciberespaco, infraestruturas criticas, estratégia nacional de

seguranca do ciberespaco, Portugal.
1. Introducao

As tecnologias de informacdo e comunicacdo (TIC) tiveram um desenvolvimento sem
precedentes durante as ultimas décadas. Esta evolucdo teve como consequéncia, o
surgimento de uma dependéncia crescente do digital. Os principais sistemas, em que cada
cidaddo, cada empresa, cada instituicdo, cada Estado, baseiam as suas atividades diarias no
uso intensivo de sistemas baseados em computadores e redes. Entre estes sistemas estao os
associados as redes de telecomunicacdes e as redes de energia elétrica que carecem de
especial atencdo e medidas de seguranca e protecdo adequadas, na medida em que se

constituem como infraestruturas criticas.

A crescente preocupacdo e a consciéncia das potenciais consequéncias de incidentes no
ciberespaco nacional impulsionaram a necessidade de compromisso, afirmacdo e
desenvolvimento de capacidades de atuacdo no novo dominio de interagdo que é designado
por ciberespaco. A Estratégia Nacional de Seguranca do Ciberespaco (ENSC) afigura-se como

uma orientacdo holistica do Estado que visa difundir a visao global e caminhos a seguir para



garantir a protecdo e seguranca das infraestruturas tecnoldgicas nacionais, bem como dos

servigos vitais de informacgao.

O propdsito deste artigo é o de contribuir para uma analise critica da ENSC, identificando

sempre que possivel desafios e oportunidades provenientes da implementacao da estratégia.

2. Sintese da Estratégia Nacional de Seguranca do Ciberespaco

Na restrita observancia dos principios gerais da soberania do Estado e de outros diplomas

legais, assim como nas orientacdes da Unido Europeia para a ciberseguranga, o

desenvolvimento da ENSC assenta em cinco pilares basilares:

1.

Subsidiariedade: a protecdo do ciberespaco é responsabilidade primaria dos
utilizadores que o utilizam e dos proprietarios das infraestruturas tecnolégicas que
compode este dominio de interacdo. Compete ao Estado apenas intervir, em ultima
instancia, a titulo subsididrio, auxilio e reforco para garantir a eficacia e as
necessidades da seguranca do ciberespaco;

Complementaridade: todas as partes interessadas no ciberespaco repartem entre
si a responsabilidade da seguranca deste ambiente. Todos devem contribuir e
apoiar-se mutuamente com base nas suas capacidades em prol do bem comum;
Cooperacgao: face a auséncia de fronteiras e delimitagdes no ciberespaco torna-se
mais eficaz a sua seguranca com a agregacdo de esforcos entre todos os
intervenientes nacionais e internacionais reforgadas por uma cultura de confianca
global;

Proporcionalidade: os recursos e as agdes necessarias a seguranga do ciberespaco
devem ser os apropriados e ajustados face aos riscos identificados para cada
situagao;

Sensibilizacdo: a tomada de consciéncia por parte dos utilizadores, dos possiveis
riscos existentes no ciberespaco, é fundamental para uma melhor avaliacdo das

acdes necessarias a sua prevencao e protecao.

Os principais objetivos da ENSC propde o enquadramento do tema e quadro de operacdo para

assegurar niveis adequados de ciberseguranca, tendo em consideracdo as condig¢des internas

e externas do Pais. O objetivo principal é o desenvolvimento e incremento da seguranca das



redes de computadores, da informacdo e das infraestruturas criticas nacionais. O

mapeamento da estratégia resulta em quatro grandes temas:
1. Promover uma utilizagdo consciente, livre, segura e eficiente do ciberespaco;

2. Proteger os direitos fundamentais, a liberdade de expressao, os dados pessoais e

a privacidade dos cidadaos;

3. Fortalecer e garantir a seguranca do ciberespaco, das infraestruturas criticas e dos

servigos vitais nacionais;

4, Afirmar o ciberespaco como um dominio de desenvolvimento econdmico e de

inovagao.

Dos presentes objetivos estratégicos sdo identificados seis eixos de intervencdo que
permitem indicar o rumo do caminho a seguir nesta matéria. Cada eixo de intervengao é

materializado por um conjunto de medidas a desenvolver e respetivas linhas de acao.

Apresenta-se uma breve sintese das medidas e linhas de acdo mais relevantes e pertinentes

por cada eixo:

Eixo 1 — Estrutura de seguranca do ciberespaco. As principais linhas mestras sdo:

1. Promover uma lideranca e governacdo forte e transversal através de uma
coordenacdo politico-estratégica, com representantes de todas as partes
interessadas, na dependéncia direta do Primeiro-Ministro. Esta coordenacdo
deverd ser responsdvel pela integracdo e sincronismo das vdrias politicas,
iniciativas e sensibilidades de todas as partes, bem como pelo controlo e revisao

da aplicacdo da presente estratégia;

2. Impulsionar e consolidar uma coordenacdao operacional agil e eficaz através do
Centro Nacional de Ciberseguranca (CNCS). O CNCS, enquanto coordenador
operacional em matéria da ciberseguranca, deverd coordenar com as varias
entidades responsaveis a execucdo das medidas previstas na estratégia em
analise, desenvolver sinergias com vista a prevencdo e resolucdo de incidentes,

disponibilizar informacdo relativa aos potenciais riscos, ameacas e



vulnerabilidades, bem como criar mecanismos que permitam melhorar a avaliacdo

situacional do ciberespago nacional;

3. Em matéria de ciberseguranca consolidar o papel de autoridade nacional,
relativamente as entidades publicas e as infraestruturas criticas nacionais, do

CNCS;

4. Desenvolver a capacidade de ciberdefesa, conferindo “ao Centro de Ciberdefesa
(CCD) e as capacidades dos ramos das Forcas Armadas o planeamento e resposta
imediata e efetiva a uma crise no ciberespaco”. Cabe, também, as Forcas Armadas
a responsabilidade de garantir “a liberdade de a¢do do pais no ciberespaco e,
guando necessdrio e determinado, a exploracdo proativa do ciberespaco para

impedir ou dificultar o seu uso hostil contra o interesse nacional”;

5. Fomentar e incentivar a utilizacao de capacidades de duplo uso entre os campos

de atuacdo da ciberdefesa e da ciberseguranca;

6. Reforgar o papel das comunidades de Computer Security Incident Response Team

(CSIRT) no seio da capacidade nacional de resposta a incidentes.

7. Implementar um gabinete para gestdo de crises no ciberespaco para resposta a

ciberincidentes de grande impacto;

8. Realizar exercicios de gestdo de crises no ciberespaco para testar a capacidade de

reacao e resolucdo de incidentes;

9. Elaborar propostas de alteracao legislativa e regulamentares para a regulacao do

ciberespaco.

Eixo 2 — Combate ao cibercrime. Neste eixo de intervencao, salienta-se o seguinte:

1. Rever e atualizar todo o quadro legislativo para englobar os crimes relacionados

com o ciberespaco;

2. Adequar a Policia Judicidria com capacidades necessdrias ao combate do

cibercrime, bem como realizar investigacGes no ciberespaco



Eixo 3 — Protecdo do ciberespaco e das infraestruturas. No que concerne a prote¢do do

ciberespaco e das infraestruturas, salienta-se a adoc¢do das seguintes medidas:

1. Avaliar o estado da arte no que concerne a seguranga do ciberespaco e da
capacidade de atuacdo dos organismos que administrem infraestruturas criticas e

servicos vitais de informagao, bem como prover melhorias continuas de atuagao;

2. Desenvolver a capacidade de detecdo de ataques e implementar as contramedidas

necessarias de modo a garantir a continuidade normal das operagoes;

3. Os proprietarios de infraestruturas criticas devem incluir medidas de seguranca do
ciberespaco, baseadas na gestdo do risco, nos seus planos de protecdao. Devem
igualmente, incluir nos seus planos de seguranga medidas a adotar suster ameacas

oriundas do ciberespaco;

4. Fomentar e incentivar o uso de politicas e normas de seguranga para assegurar

um elevado nivel de protecdo;

5. Os operadores de infraestruturas criticas devem constituir um conjunto minimo

de recursos humanos e técnicos adstritos a funcdo da seguranca do ciberespaco;

6. Atualizar a legislacdo nacional para fazer face as evolugdes tecnoldgicas e as boas

praticas para a protecao do ciberespaco.

Eixo 4 — Educacdo, sensibilizacdo e prevencdo. As principais medidas de atuacdo, neste eixo,

focam-se nas seguintes linhas de orientacdo:

1. Iniciativas de sensibilizacdo e promocgdo de campanhas de informagcdo com vista
ao estimulo e desenvolvimento de uma cultura de seguranca do ciberespaco entre

a populacdo em geral, empresas e operadores publicos e privados;

2. Desenvolver e reforcar as ofertas educativas nos varios niveis de ensino, bem

como formacao especializada, nos varios dominios do saber da ciberseguranca.



Eixo 5 — Investigacdao e Desenvolvimento. As medidas adotadas para estimular este eixo de

intervengao sao:

1. Incentivar a investigacdo cientifica e a participagdo nacional em projetos

internacionais;

2. Desenvolver e apoiar as capacidades cientificas, técnicas, industriais e humanas

de modo a assegurar e conservar a independéncia nacional neste dominio.

Eixo 6 — Cooperacao. No que se refere ao eixo da cooperacgao, realga-se as seguintes medidas:

1. Desenvolver iniciativas de cooperagao, colaboracao e participagao entre os aliados

e parceiros nacionais e internacionais, assim como com os CSIRT;

2. Participar nos diversos exercicios para desenvolver e avaliar as capacidades

nacionais neste dominio.

3. Andlise e discussao

Em primeiro lugar, importa referir que a ENSC, a semelhanca das estratégias de outros paises,
foca as suas orientagdes numa visao integral e abrangente para lidar com os assuntos no
ambito do ciberespaco. A ENSC estabelece orientagOes gerais, sem indicar prioridades nem
metas palpaveis a alcancar, destacando como dareas de atuacdo a desenvolver a criacdo de
sinergias e parcerias entre sectores publico e privado, a cooperacdo com instituicdes
internacionais e paises aliados, apelando a uma consciencializacdo nacional para os riscos
inerentes a utilizagcdo do ciberespaco através da formac¢do. Também refere de forma abstrata
a necessidade de estimular e apoiar iniciativas de investigacdo e desenvolvimento nos

assuntos de seguranca do ciberespaco.

E fundamental mencionar que a ENSC apresenta uma divisdo clara e explicita das

responsabilidades em matérias de ciberdefesa, cibercrime e ciberseguranga. Assim questdes



no ambito da ciberdefesa sdo da responsabilidade das Forcas Armadas (FFAA); assuntos de
cibercrime sdo responsabilidade da Policia Judicidria (PJ); e assuntos de ciberseguranca
referentes as entidades publicas e infraestruturas criticas sdo da responsabilidade do Centro
Nacional de Ciberseguranca. Esta divisdo, nomeadamente a ciberdefesa e cibercrime, esta
alinhada com as divisdes classicas de competéncias dos diversos drgaos centrais publicos do
Estado, bem como com os regulamentos e normas legais. Assim e apesar de nao ser definido
na estratégia, pode-se inferir que as questdes de ciberterrorismo sdo da responsabilidade do
Ministério da Administragao Interna (MAI) no que concerne as forgas de seguranca e a PJ na

nos assuntos de matéria penal.

Outro aspeto a salientar sdo as atividades de cariz ofensivo, em que segundo a estratégia
compete apenas as Forgas Armadas a responsabilidade exclusiva de conduzir operag¢des
militares no ciberespaco num cendrio de ciberconflito, sejam elas defensivas, ofensivas ou de
exploragdo. E dever, também, das FFAA segundo a ENSC de executar a "resposta imediata e
efetiva a uma crise no ciberespaco" e "quando necessdrio e determinado, a exploragao
proativa do ciberespaco". A alusdo ao exercicio de capacidades de caracter mais hostil reserva
um desafio enorme as FFAA, mas de especial importancia na salvaguarda da liberdade de

acdo neste espaco cibernético e dos interesses nacionais.

Apesar de abrangente esta estratégia ndo esclarece de que forma o Estado pensa
operacionalizar todo este programa, ndo existindo orientacdes especificas/praticas com

prazos de execuc¢do para poderem ser avaliados no prazo de um ano.

Ao analisar cuidadosamente esta estratégia, verificamos que um dos temas sensiveis que se
coloca é, saber como se ird estabelecer as complexas relagdes entre o sector publico e o
privado. Os operadores privados sdo, na sua maioria, os proprietdrios das infraestruturas
criticas do pais e o facto de, também, terem a responsabilidade da protecdo do ciberespaco,
obriga-os a suportar avultados investimentos. Ora, como é que, para além das suas analises
de risco e o consequente impacto nos seus negdcios, se pode submeter os operadores a
investir ainda mais dinheiro nesta area? Sera que se consegue concretizar esse desiderato
apenas através da producdo de regulamentos e de normas ou tera que existir incentivos

financeiros? Ainda relacionado com as relagGes entre os sectores publico-privado é



importante interrogar como é que a autoridade nacional, CNCS, apenas com competéncias

de coordenador operacional ird regular o sector privado?

Ao refletirmos sobre outros aspetos relevantes, levantam-se algumas questdes pertinentes,

de que gostariamos no futuro ver esclarecidas, tais como:

e Como é que vai ser realizada a verificacdo anual dos objetivos estratégicos e das linhas

de acdo? Quem é a entidade responsavel por esta verificagao?

e Como é que vai ser acompanhado e avaliado o trabalho desenvolvido pelo sector
privado, nomeadamente pelas universidades e empresas privadas de TIC? Quem é a

entidade responsavel?

e Quem financia o trabalho desenvolvido pelos privados? Este trabalho pode ser

exportado para outros paises? Quem controla essas transa¢des comerciais?

e Relativamente as Universidades, irdo ser criados fundos especificos para apoiar

projetos nesta area de investigacdo?

e Que linhas de investigacdo ja existem e/ou se considera serem prioritarias para |&D+i

(Investigagao, Desenvolvimento e Inovagao)?

e Qual a oferta de formacao e qualificacdo existente para a area da ciberseguranca no

sistema de ensino nacional (empoderamento dos recursos humanos)?

e Dado a ser uma area de extrema complexidade e como o ciberespago ndao tem
fronteiras definidas, poder-se-ia no futuro pensar-se numa estratégia europeia de

ciberseguranca, em detrimento de uma estratégia nacional?

Como podemos verificar existe ainda um longo caminho a percorrer com vista ao

esclarecimento destas e de outras questdes.
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4. Comentarios finais

ApOs esta pequena andlise da Estratégia Nacional de Seguranca do Ciberespaco (Portugal)
gue se mostra tendencialmente muito genérica, sem prioridades nem metas concretas, mas
que, também, acaba por ser correta e harmoniosa, constitui-se como marco fundamental
para o futuro da seguranca do ciberespaco no contexto nacional. No entanto, é importante
referir que ficam muitas questdes em aberto que nos devem levar a refletir na tentativa de
encontrarmos solucdes adequadas para um tema tdo atual, de complexa solucdo e que exige

o estabelecimento e desenvolvimento de novas capacidades.

Esta estratégia apesar de ser um bom ponto de partida nesta drea tdo sensivel terd de
continuar a ser trabalhada e desenvolvida no ambito da ciberseguranca e ciberdefesa, com o
contributo de todas as entidades publicas e privadas, operadores das infraestruturas criticas,
empresas das novas tecnologias e estabelecimentos de ensino publico e privado, num
contexto em rede e de parcerias com troca de informacdo e conhecimento idéntico ou

aproximado dos CERT (centros de respostas a incidentes).

Orientacgdes e esclarecimentos adicionais sobre a operacionalidade de todo este ambicioso

programa sdo essenciais para o seu sucesso. Um plano de implementagdo precisa-se.
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