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Estudo em Casa: Recomendacoes de Seguranca

A Direcao-Geral da Educacao em articulagao com o Centro Nacional de
Ciberseguranca e a Comissao Nacional de Protecao de Dados, disponibiliza um
conjunto de recomendacoes e de orientacoes, a ter em conta na utilizacao das

tecnologias de suporte ao ensino a distancia.

Recomendacoes no uso de plataformas que permitem a comunicagao audio e

video

A Direcao-Geral da Educacdo, no ambito do Centro de Sensibilizacao
SeguraNet, e o Centro Nacional de Ciberseguranca disponibilizam um conjunto
de recomendacoes no uso de plataformas que permitem a comunicagao dudio e

video dirigidas a professores e a pais/encarregados de educacao.
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SeguraNet RECOMENDAGOES no uso de plataformas
que permitem a comunicagdo VIDEO e AUDIO

Wirias platatormas e servigos da Internet estio a ser usados pelas Escalas, coma um

meio educacional valiass, para que professores

& alunos continuem conectados

€ a interagir. Promova um ambiente seguro no Estudo em Casa, tendo em atenglo este
conjunto e recomendagdes, quando tiliza plataformas que permitem a comunicagdo

wideo e Sudio:

o Pense antes de publicar
informagio

N30 partiine informagic com a sua locallzacko ou
30053 pessosis (morada, contactas, fotas, etc)
Estranhos podem facimente descobric a sua morada
0 6 16Cal B 56 EACONLrd, DEM COMO WIZAT OF
‘3¢us dados pessoas de forma maliciosa,

Agumas plataformas tém opgdes que permitem

wsa i ponta-a-ponts, protegendo mais
ainfermagdo trosada.

Seja culdadoso com a webcam
ce

Ligue 2 webcam ¢ @ micrafone 1o uso das
plataformas apenas quando for estrizamente
necessdrio. Por vezes, a3 sessbes 530 gravadas ¢
deixames de ter cantrola sobre a privacidade dos.
135505 82005, LeMbre-5e tAMBAM 0e GUe  webcam
& o microfane podem ser scedidos remotamente.
Desligue-03 p0  5ua ULIiZAGO! Para o fazer,
3cedd b3 CORMiEUTOES B Privaade 00 6
<computador.

ec'malunrmu
de ecri

Mantenha o software
arualizade

€ importante assegurar Gue €5t a usar a Gitima versio
aisponivel g software, devenda Certificar.se de que 3t
a proceder ds devidas atualizades. Ao fazi-lo, ndo s
‘obtém novas opgoes & funcionalidades, como mb4m
instala pacotes de seguranga.

Utillize formas seguras
de convidar os participantes

Estas platafarmas oferecer formas d

partiigantes, como partihar o URL da chamada com
alquer convaets, o quE d peucas garantias de
seguranga, Deve utllizar sempre um métade seguro,
que Inclul 0 envio de Um Identiicador & de uma paLkra-
Passe. Prode ainga exgir que a3 utiizsdores sejam
utenticados mediante um login nas plataformas antes
e aceder a uma sessdo.

Crie uma sata
de espera

algum contedde no eced, utilize uma marea de dgua
de mod a proteger a sua propeiedade inteleciual

L7 My

Algumas destas plataformas permitem Impedie que
narvos utllizadores entrem puma reunida que [

Assim (mpede que estranhos scedsm i reunids
depois do veu inkid.

o Escolha as opeBes de gravagho

mals adequadas
Para reduzie riscos, © adminisicadar da reunido, caso
2 plataforma ofereca essa opgdo. pode decidir que

participantes podem gravar a mesma. No entanto,
i510 50 0 protege do usa Indevida da aplicagde, o
u

ernitem criar uma sala de espera
irtual, anLes 66 8 (EUnIB0 COMERHI. 1330 pode Bjudr &
manitrizar o3 canvidados que vio chegand,
selecionando o5 que podem cu N0 partiipar, € permitir
apresentar as regras da reuni3o,

(s} Dealigue a partilha
nas mensagens
Sempre que estas plataformas permitam impedir o envio
de ficheiras no servigo de mensagens. ree dos
BAIPANLES, SEeCIoNe #543 BRCIO. 313 fundionalitase ¢
Gt para impedir 3 difusdo de conteide perigoso (virus
informaticos, por exemplel, durante conversas com

Nio s¢ esqueca
de outros culdados

& importante manter outros cuidados de ciber igiene
a evanies para 3 seguranga no uso
destas plataformas: use palavras-chave fortes. altere-as

backups. atea emails ou clique #m anexcs

pais continua a existir a possibiidade de gravar a & links descanhecidos: evte trabalhar em Wi.Fl pobilcos:;
corversagda, através de software externo. e 5iga as regras para uma boa palavra-chave na seu

)
B
P, |- == ingife W

(ver modo de impressao)

Recomendacoes de seguranca CNCS

O Centro Nacional de Ciberseguranca disponibiliza também recomendacdes de

seguranca especificas para um conjunto de plataformas, nomeadamente:

Estudo em casa: Recomendacdes de seguranca- Plataforma ZOOM

Estudo em Casa ones™
Recomendacdes de seguranca ==

Plataforma ZOOM

ZOOM - Versio: 4.6.10 (20033.0407)

Acessa & plataforma

1) ou atrads

2 apacagie donte Instalas mo depesou (Figea 2.

Em qualgue slizado, opete
“COnNNEr Conectadk e me sgned T,

Fig1

T
Lo~ ]
==
g2
SignIn
.

(ver modo de impressao)

Estudo em casa: Recomendacoes de seguranca - Plataforma Moodle
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Orientacoes CNPD

A Direcao-Geral da Educacao destaca ainda as orientacoes emanadas

pela Comissao Nacional de Protecao de Dados, com o objetivo de proteger os
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Estudo em Casa CNGS'E'
Recomendagdes de seguranga ]

Plataforma Moodle

1. Boas Priticas

Serdu a s srcten, ar 3 comhocar aes docentas, gumat bais priticas
G 1 U 43 PRI SrTIA, 25 RerTa IRV, T & S da luds Sk Sagura.

A PHTS 0a8 par TG o LXRIACHD de SRS GilaBlotia, PEANSESR AN MpRcEIch B3 ek &
wigan s PN, i &
rezanhesiments du pr npdﬁu para que faram eriases @ ende 35 olferences funchenaldades peden ser usadis.

2. Plataforma Moodle - Versio 3.8.2"

Cancebida pacs um conMexto s abrangeme do que.a Smples sal e aula presencial | ue permue quer 4
e e suls;

183,
ara 3 ekl L3 e M0 S0 20201 e 439 ,..nn.m.r..mnzm

{Hicag3o mals segies s plataforms Wioodie, serdo referidms sigumas boss prticas &

Fara garsotlr ume

configuraghes que possibiliem uma maior prateghs no s uso®

(ver modo de impressao)

Estudo em casa: Recomendacodes de seguranca - Plataforma Microsoft Teams

Estudo em Casa CNcs':'
Recomendacdes de seguranca E

Plataforma Microsoft Teams

1. Microsoft Teams - Versio 1.3.00.4461

0 Micrasaft lens & uma plmaforma unficada de comwnicagic & colaberagdo que combina chat,
em argubves| & Intsgragla de aplcathos

noloca de trabal ra £l
IMMEZragas 3 BRocULos Qe R0 3 B MICTzart

Langarka em 2076 prea Miciosoft, € corsiderada um scitwere o = enennlrese deponind <m 26
[P — - Na s e bl e Ftatr i, it & ik i-n |h5xal|

Para efalt e, vSc ser efetisdas um soejunte de resomendagbes, que qu aa
phataterma, o nwalnwnmrms admade e mals segura ', s2ndo que Fara a fugda 1 quese. :mr.: e
referica 2 versdo para educagdo

(ver modo de impressao)

Estudo em casa: Recomendacdes de seguranca - Plataforma Google Classroom

(a disponibilizar brevemente)
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COMISSAD NACRONAL
DE PROTECAQ DE DADOS

OrientagSes para utilizacso de tecnologlas
de suporte ao ensino & distincia

1. Introdugio
O recurss a lecnoingias de informago @ comunicagBo para apaiar 3 alividade de ensino, nos
Seus diferentes nivas, 1am vindo Gitirna década, e de
agilzagio da comunicagdo & de divulgagio mals eficients de conteddos. Recenterments, na
sequincia i i Covid-18,
adauiriu maiar pregonderincia e vislbildade.

Na resiidsde, s imposicle de confnaments e de isolimerls secial leveu muos
estabelecimentos de ensing @ prafissionaia deste selor 8 repensss 38 viss de comunicaclo &
inleragdn enire professares & unos que se enconiram em casa, eslando @ ser, nuns casos,
ponderada a uliizagio de tecnologias de suparts a0 ensing & distincia e, noulrs casos, @ ser
efetivada essa uliizagio.

Em eausa estd o recursa a piatafarmis elelrdnieas de superte a0 ensing nda presencial que
pedem senir come meio de dvulgagio ou pertiha de conteldos pedagbgices, promever &
interagBe enlre o3 ullizsderes ou sdapler conleides pedagégicas sos eonhecimentos &
eapacidades de cada aluno.

A sua ullizago imphca a recola & o subsequerte ralaments de um conjunle alargado de
informagao relaliva acs uliizadores &, nessa medds, porque esles comespanden a pessoas
singulsres que eslo idenbficadas cu sdo Mentfichveis, impica um tratamento de dados
peasaais’, estando sujsila ans principios & ragras de protegio de dados pessoais®.
Comprasndando-se o conlexts sspacial que s vive, no quadno 4o qual se revela a necessidads

o " da Lo deatas imperta, i pereach

488 vanlagens dai decormentes, slarar lambm para os fiscos assosados 4 sua ubizagao,

" Nag tarmas das alines 1) @ 21 do arlige 4. do Requlamenta (UE} 2016674, de 27 de abri de 2015
[Ragulsenants Gersl abra 6 Protigde do Dados, doravanss RGPD).

* i identicagin ou identficabiidade da pessoa a muem Gz respeits @ nformagac pode decoer do nome
a pessoa, do endereqe skirinico, enderega IP, ientificagha das carateristcas do sistema qus céstun o
aessa (8., devics fingemiinting, i

.0 CARLOS |, 134 - 1° | 1200-651 LISBO | WAW.CNPDPT | TEL +351 213 528400 | FA%: +331 213 976 832

(ver modo de impressao)

ATIVIDADES FEVEREIRO QUEM SOMOS

CONTACTOS INTERNET SEGURA

LINHA INTERNET SEGURA LINHA ALERTA
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